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1.5 milhoes icimagens e videos de criancas.

19 400 criangas Vitimdas gc abuso e exploracdo sexual

em todo o mundo.

92% dOS/aS autoreS/aS visiveis nos videos e imagens

analisados sao do sexo masculino.

u ©®
65% das vitImds :o identificadas s3o do sexo feminino.

Mﬂis de 60% das V”timas ndo identificadas incluiam bebés

e criangas com menos idade.
[ ] [ ] Ve VK J
Quanto mais Jovem e a vitiIma@a, mais grave ¢ o abuso.

[ J
84% das IMAGens contém material de abuso sexual

de criancgas, com atividade sexual explicita.

Fontes: Base de Dados International Child Sexual Exploitation (ICSE) - exploragao sexual
infantil = da INTERPOL32, em 2018.

Relatdrio Towards a Global Indicator on Unidentified Victims in Child Sexual Exploitation Material.
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ATRAVES DA INTERNET

Poder-se-a proibir as criangas e adolescentes de utilizarem Internet? Conseguira restringir-se o
acesso a redes sociais e de partilha, ou a troca de mensagens com desconhecidos?
Provavelmente, a resposta € ndo, uma vez que a comunicacao atual é feita através da Internet, e
as criancas e adolescentes de hoje serao os préoximos adultos e utilizarao cada vez mais Internet e
novas formas de comunicagao e interagao social.

Sendo esta a realidade que pais e filhos vivem, torna-se fundamental que os menores tenham
conhecimento dos beneficios da Internet, mas também dos perigos online e como se devem
proteger e atuar numa situacao de risco. Sendo as criangas nativos digitais, € crucial serem
tomados os devidos cuidados para que nao se tornem um alvo facil de cibercriminosos.

Um dos temas mais dificeis de abordar com os filhos é o aliciamento e abuso sexual de menores
através da Internet. Provavelmente € o maior receio dos pais, tanto na “vida real”, como no
“mundo digital”, e a abordagem com os filhos nao € facil uma vez que as criangas sao ingénuas,
infantis, e confiam e acreditam muito nos outros.

Por abuso sexual, entende-se todo o ato ou pratica sexual que envolva criangas ou menores
abaixo dos 18 anos, nos quais 0s menores nao compreendem a situagao, Nao sao capazes de
consentir ou Nao estao preparados para consentir tais atos, e que viole a lei em vigor.

Existe o0 abuso sexual de contacto e o abuso sexual sem contacto no qual se incluem as ameacgas
de abuso sexual, 0 assédio sexual, o aliciamento, a exposicdo da crianca a conteldos/materiais
pornograficos, entre outras formas de abuso que nao impliquem contacto direto entre vitima e
agressor/a.

COMUNICAR EM SEGURANCA
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Com o crescente uso da Internet e das Redes Sociais, e as criancas

comegando a utilizar a Internet cada vez mais cedo, aliado a um
desconhecimento por parte dos pais, existe um maior risco de exposi¢cao
a0 abuso e exploracao sexual de menores através da Internet.

Embora seja dificil dissociar estes conceitos, deve fazer-se a distingao entre abuso e exploragao
sexual de menores atraveés da Internet, uma vez que a exploracao sexual de menores implica

0 aproveitamento da situacao ou condigcdo da crianca, sendo os beneficios recolhidos pelo
agressor/a ou por terceiros. No caso de exploracdo, existe um ganho e beneficio decorrente do
abuso feito a crianga.

E considerado exploracdo sexual online a seducéo, manipulacio e ameaca da crianca para a
pratica de atos sexuais para uma webcam; a identificacdo e preparagdo de futuras vitimas online;
e a distribuicao, divulgacao, venda, posse online de materiais de abuso sexual de menores.

O grooming online € uma forma de aliciamento e manipulagao online de criangas.

Comeca por ser uma abordagem ndo-sexual, através de jogos online e redes sociais, onde o
agressor cria uma relagcao de confianca com a crianga, para de seguida a crianga se encontrar
pessoalmente com o agressor e consumar-se o abuso sexual.

A relagdo de confiancga criada entre o abusador e a crianga pode também levar a crianca a
produzir e partilhar conteddos sexuais..

O grooming online permite aos autores/agressores escolher o tipo de vitimas, sendo que é uma
pratica que permite o aliciamento de muitas vitimas em simultaneo. E também uma pratica que,
na maioria dos casos, permite o anonimato do agressor através da criagao de varios perfis falsos.
Uma crianca/menor numa situacdo deste tipo vé-se confrontada com ameacas e chantagens da
divulgacao dos conteudos que produziu, em troca de favores sexuais ou outros beneficios.

FUNDACAO ALTICE



COMO AJUDAR?
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O QUE FAZER?

Sensibilizar e Alertar - E muito
importante falar com as criangas

e alerta-los para os riscos reais

e concretos da Internet.

Ter sempre Perfil Privado
nas Redes Sociais

Nao aceitar pessoas
desconhecidas como
amigos ou seguidores

Nao falar com pessoas
estranhas/desconhecidas
(jogos online/redes sociais/femails)

Bloquear utilizadores
agressivos/abusadores.

Nao partilhar na Internet

(redes sociais/jogos/sites) dados pessoais
como nome completo, morada, idade,
escola, e fotografias.

COMUNICAR EM SEGURANCA

Ter uma relacao de confianca
com o seu filho, para que ele se sinta
a vontade e sem vergonha de falar sobre
este tipo de situagdes, caso acontecam.

Estar alerta a comportamentos
de isolamento da criang¢a, ou
mal-estar quando esta junto do telemdvel
ou computador (Ex: esconder o ecrg,
bloguear o ecra/telemoével).

Saber quem sao os amigos
virtuais do seu filho.

Instalar software de
controlo parental

Monitorizar a navegacao
do seu filho



EDUCACAOD
SEGURA

LINHA INTERNET SEGURA
800 21 90 90

PROJETO PROMOTOR COFINANCIADOR

x * Centro
* b Internet
*oxx Segura

Cofinanciado pelo Mecanismo Interligar
a Europa - Unido Europeia

ACOR
LARANJA



